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Vad ska vi prata om idag?

- Presentation Andreas

- Bakgrund till GDPR

- Personuppgifter och kansliga personuppgifter

- Rattslig grund for att behandla personuppgiftsbehandling
- Generella konsekvenser

- Att tanka pa for anstallda inom krematorieverksamhet

- Tips A . A

- Fragor




Varfor GDPR?

- GDPR - General Data Protection Regulation

(Dataskyddsférordningen) * X % General
* *
- Anpassad for att hantera 6kad digitalisering i * * Data
samhallet (internet, sociala natverk, big data) " % Protection
- Harmonisering av lagstiftningen inom EU * 4 K Regulatiﬂn

- Starka enskilda individers rattigheter
. Okad kontroll vid personuppgiftsbehandling

. Okade krav pa tydligare roller och ansvar



Begrepp inom GDPR

- Den registrerade - Den som en personuppgift avser, ex anhorig, anstalld, individ hos en
leverantor

- Personuppgiftsansvarig - Den organisation (forsamling, pastorat) som bestammer for
vilka andamal uppgifterna ska behandlas och hur behandlingen ska ga till.

- Dataskyddsombud (DPO) - utses pa for att sakerstalla att behandlingen av
personuppgifter hanteras korrekt genom att utfora kontroller och utbildning. Svenska
Kyrkans Arbetsgivarorganisation (SKAO) rekommenderar att varje forsamling har ett
dataskyddsombud.

- Personuppgiftsbitrade - Den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade finns alltid utanfér den
personuppgiftsansvariges organisation.




GDPR - vad hander i Sverige?

 GDPR galler from 2018-05-25
 PUL upphavdes

* Datainspektionen tillsynsmyndighet i Sverige
(foreskrifter, allmanna rad och sanktioner)

* Regel om undantag for ostrukturerade data,
missbruksregeln (lopande text pa internet,
ordbehandlingsprogram, mail etc) tas bort

e Forslag pa lagi Sverige — dataskyddslagen




Vad ar en personuppgift?

- Datainspektionen - “All slags information som direkt
eller indirekt kan hanforas till en fysisk person som ar i
livet”.

. Aven bilder (foton) och ljudupptagningar pa individer
som behandlas i dator kan vara personuppgifter aven
om inga namn namns.

- Krypterade uppgifter och olika slags elektroniska
identiteter, som exempelvis IP-nummer, raknas som
personuppgifter om de kan kopplas till fysiska
personer.




Vad ar en kanslig personuppgift?

Ras eller etniskt ursprung

- Politiska asikter

- Religios overtygelse

« Medlemskap i fackforening

- Halsa (sjukfranvaro, graviditet, lakarbesok)

« Sexuell laggning

| princip f6rb§udet att behandla kansliga
personuppgitter. Det finns dock en rad undantag (ex
uttryckligt samtycke, sjukvard).

Maste skyddas mer an andra uppgifter.




Rattslig grund? Nar behandling ar tillatet!

Behandlingen ar noédvandig for att ett avtal med
den registrerade ska kunna fullgdras

Om den registrerade har lamnat sitt samtycke,
det vill saga godkant behandlingen

Rattslig forpliktelse, behandlingen ar nédvandig
for att uppfylla lagar (ex begravningslagen,
arkivlagen, bokforingslagen etc)

Intresseavvagning, om organisationen kan visa
att dess intresse av att hantera uppgifterna vager
tyngre an den enskildes ratt till privatliv.

- Undantag: myndigheters register, till exempel
inom polisen eller sjukvarden




Exempel pa rattsliga grunder

- Anstallda som behandlas i ett |[6nesystem - Avtal
- Kunder registrerad i ett kundregister - Avtal

- Register med potentiella kunder - Intresseavvagning

- Webbplatsen - Samtycke eller intresseavvagning




Konsekvenser av GDPR — en oversikt!

Enskilda individers rattigheter starks

Hogre krav for samtycke

Kannbara sanktioner vid dvertradelse
Skarpta krav vid personuppgiftesincidenter

Okade krav pa tydliga roller och ansvar

Privacy by design (IT-system)
Konsekvensbedomning/riskanalys (PIA)

Hardare krav vid gransoverskridande
behandling



Den enskildes rattigheter

Den enskilde individen har ratt att:
- Fa personuppgifter raderade (ratten att bli glomd)
- Fa personuppgifter forflyttade (dataportabilitet)

- Ratt till tydlig och omfattande information om vilka personuppgifter
som behandlas

Detta innebar att:

- Rutiner och systemstod for att kunna hantera gallring, radering och
dataportabilitet

- Rutiner for forfragningar och systemstod for att sakerstalla att den
enskilde individen far tillracklig och ratt information



Krav pa samtycke

- Samtycke lamnas frivilligt, specifikt och otvetydigt

- Samtycke ska vara urskiljbart

Detta innebar:
- Nytt samtycke bor inhamtas om befintligt inte uppfyller ovan krav
- Rutiner for hur samtycke inhamtas och lagras bor ses dver

- Kontrollera att samtycker ar sparbart (loggas)



Sanktioner

Datainspektionen kan utdoma sanktioner upp till max 20 miljoner Euro
eller 4 procent av global arsomsattning vid overtradelser

1. Reprimand/varning

2. Forbud att utfora viss behandling

3. Sanktionsavgift

Detta innebar att:
- Efterlevnad av GDPR prioriteras (styrelse, ledning)

- Organisationer masta kunna visa upp ett bra skydd av personuppgifterna
som behandlas



Utokande krav pa roller och ansvar

« Personuppgiftsansvarig - bestammer vilka uppgifter som ska behandlas och vad de ska
anvandas till.

« Personuppgiftsbitrade - behandling av personuppgifter fér annans rakning, ex
outsourcing av IT-drift, administration, systemforvaltning etc. Eget ansvar att efterleva

GDPR.
- Dataskyddsombud (DPO)
Detta innebar att:
- Etablera och kommunicera roller och dokumentera ansvar

- Uppratta avtal for personuppgiftsbitraden, kravstall efterlevhad med GDPR



Incidentrapportering

- Vid incident som kan aventyra skyddet av den enskildes personuppgifter
- Anmalan till Datainspektionen inom 72 timmar
- Information till den enskilde utan dréjsmal

- Galler aven leverantorer som hanterar personuppgifter

Detta innebar att:

- Inféra riskbaserade metoder och processer for att upptacka, rapportera och
utreda personuppgiftsincidenter

- Utse roller och ansvar for personuppgiftsincidenter

- Kravstall incidentrapporteringsprocess hos leverantor



Exempel pa incidenter

Tidigare Facebook-anstalld sager att hemlig
datainsamling var rutin

Banken skickade kanda politikerns
kansliga uppgifter fel

En [T-foretagare ville testa personuppgiftslagen GDPR och begarde ut sina
kansliga uppgifter fran banken. Det gick sa dar — istallet fick han det lokala
kommunalradets uppgifter om lan, konton och bankarenden.




Ovriga konsekvenser

Privacy by design

- Inbyggd integritet

- Integritets- och skyddsaspekter ska tas om hand genom ett IT systems hela livscykel
PIA (Privacy Impact Assessment)

Utokade krav pa dokumentation samt risk- och konsekvensbedomning av
personuppgifter. Syftet ar att infora skydd av personuppgifter baserat pa risk och
dokumentera tagna beslut

Gransoverskridande behandling
- Krav pa adekvat skyddsniva for overforing till tredje land

- Personuppgifter i molnet - kontrollera leverantoren



Datainspektionens granskningar

« Hosten 2018
- Roller och ansvar (dataskyddsombud)
- Samtycken

- Gransdragningen mellan personuppgiftsansvarig och
personuppgiftsbitraden

- Granskningar baserade pa tips fran allmanhet




Vad bor krematoriepersonal ha koll pa?

« Stod och riktlinjer specifikt framtagna for er verksamhet - Las igenom detta!
Svenska kyrkans arbetsgivarorganisations information om GDPR

- | webbaserade handboken Beda finns uppdaterade blanketter, forslag pa
personuppgiftsregister och forslag till integritetspolicy

- Blanketter som anvands i centrala IT-system (bla Enjac) ar uppdaterade
- Information till den registrerade, mallar for detta ar framtagna

- Internwww.svenskakyrkan.se/dataskydd finns information om GDPR. G3a in och kika
dar med jamna mellanrum!

« Hur sparas och skyddas fysiska dokument?

- dodsbevis, bestallningsdokument, kremeringsintyg, dagregister,
kremeringsjournaler etc

- Vem ska jag kontakta vid fragor?



Tips och kom ihag!

- Spara endast de personuppgifter ni verkligen behover

- Lagra personuppgifter i centrala IT-system, undvik egna register
(ex excel) och fysiska dokument om det gar

- Anvand GDPR-anpassade mallar som SKAO tagit fram

- Skydda personuppgifterna som ni hanterar - Om ni rakar ut for
en “personuppgiftsincident” maste ni informera
forsamlingen/pastoriatet for vidare rapportering till
Datainspektionen. Ett exempel kan vara ett usb-minne med
personuppgifter som tappats bort.

« Anvand sunt férnuft - Tankt en extra gang nar du behandlar
personuppgifter, ar detta kansligt? Gar det att maila oskyddat?

- Battre att fraga an att vaga! Kontakta férsamlingens
dataskyddsombud vid fragor.

- Lar dig mer pa datainspektionens hemsida (www.datainspektionen.se)



http://www.datainspektionen.se/

Fragor?




TACK FOR MIG!

Andreas Persson

andreas@awpconsulting.se

073-33594 25
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